T.C.
MEZITLi KAYMAKAMLIGI
15 TEMMUZ SEHITLERI ORTAOKULU

E-GUVENLIK OKUL POLITIiKASI VE KURALLARI

AMAC

15 Temmuz Sehitleri Ortaokulu Midiirliigii e-glivenlik ¢alismalar1 ile internete girmeye, iletisim
kurmaya, fotograf/video ¢ekmeye ve ses kaydi almaya yarayan, akilli tahta, her tiirlii bilgisayar
(masatistii, diziistii, tablet, cep), cep telefonu, akilli saat gibi teknolojik cihazlar1 kullanirken;
ogrencilerin, velilerin ve personelimizin korunmasi amaglanmistir.

Internetin ve teknolojinin yasamin énemli bir parcas: olmasi sebebiyle, herkes riskleri yonetme ve
strateji gelistirme yontemlerinin 6grenilmesi konusunda bilin¢lendirilmelidir.

Politikamiz yoneticiler, 6grenciler, 6gretmenler, veliler, diger personeller ve okul ile etkilesime giren
diger kisiler i¢in hazirlanmis olup, sorumluluk alanlarimizda gecerlidir.

E-Giivenlik Politikamiz Milli Egitim Bakanliginca yayinlanan gilivenli internet c¢ergevesi
dahilindedir.

OKUL WEB SITESI, SOSYAL MEDYA HESAPLARI, SINIF VE OKUL PANOLARI, OKUL
DERGISI, OKUL GAZETESI VB. (OKULA AIiT DIJITAL VE BASILI HER TURLU
BASIN/YAYIN ARACLARI)

15 Temmuz Sehitleri Ortaokulu Midiirligii olarak okulumuza ait dijital ve basili her tiirlii basin/yayin
araclarinda okulumuzun adresi, telefonu ve e-posta adresi bilgileri bulunmaktadir.

Bu araglarda yayinlanan tiim igerikler eser inceleme kurulumuzun ve okul idaresinin sozlii veya yazili
onayindan gegctikten sonra ilgili kisiler tarafindan paylasilmaktadir

Okulumuza ait dijital ve basili her tiirlii basin/yayin araglart okul yonetiminin sorumlulugunda olup
giivenlik 6nlemleri alinmig durumdadir.

Ogrencilere ait eserler ve calismalar gerekli izinler alindiktan sonra yaymlanmaktadir.

Her tiirlii gorsel ve isitsel kisisel veriler (fotograf, video, ses kaydi vb.) okul politikasina ve kisisel
verilerin korunmasi hiikiimlerine uygun sekilde gerekli izniler ve onaylar alindiktan sonra
paylasilmaktadir.

llgililer tarafindan yayinlanan gorsel ve isitsel paylasimlarda kisisel bilgilere yer verilmez.

CEVRIM iCi TOPLANTI, DERS VE DiGER ETKINLiKLER

Es zamanli ¢evrim i¢i bulugmalar, egitimci ve katilimcilar icin bir anlagmadir ve taraflar
cevrelerindeki dikkat dagitict unsurlari ortadan kaldirmali ve deneyime katkida bulunmak i¢in her
tiirlii gabay1 gostermelidir. Yapilacak 6n hazirlik egitimde ciddiyet saglayacaktir.
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Cevrim i¢i bulugmalar yapilirken goriintiilii ve sesli katilimin olmamasi iletisimin yetersiz olmasina
neden olur. Bu nedenle olasi teknik problemlerin 6nceden tespiti dnemsenmelidir.

Gorsel imaja ve ortama dikkat etmesi gerekir. Genel kabul gérmiis bir goriiniisle katilimin
saglanmasina, ses, giiriiltii, istemsiz fiziksel miidahalelerinin 6nlenmesine ve aydinlatmanin yeterli
olmasina dikkat edilmeleridir.

Ihtiya¢ duyacaginiz malzeme ve materyallerin énceden hazirlanmal1 ve ulasabileceginiz bir mesafede
hazir olmalidir.

Diizenlenecek olan ¢evrim i¢i etkinlikler, T.C Milli Egitim Bakanliginin onay verdigi, telif hakki
ihlali olmayan, lisansli siteler/programlar araciligiyla yapilacaktir.

Giivenlik 6nlemleri oturumu hazirlayan ilgili kisi/kisiler tarafindan alinacak ve gerekli agiklamalar
oturumdan 6nce kullanicilara duyurulacaktir.

Kisisel veriler kontrol ve onay siireglerinden gectikten sonra paylasima agik hale getirilecektir.
Kisiler etkinliklere katilirken kendirlerini tanitmalari, okul kurallarina uymalar1 gerekmektedir.

Oturum sahibi gerekli gordiigii durumlarda katilimeilardan seslerini ve goriintiilerini agmalarini ve
kapatmalarini isteyebilir.

INTERNETIN VE BiLiSIM CIHAZLARININ GUVENLI KULLANIMI

Okulumuza ait tiim bilisim cihazlarimizin giivenlik politikamiza uygun sekilde giivenlik dnlemleri
alimmustir.

Internet erisimlerimiz T.C. Milli Egitim Bakanlig: tarafindan dgrencilerimizin yas ve yeteneklerine
gore filtrelenmistir.

Tiim ¢alisanlarimiza, velilerimize ve 6grencilerimize E-giivenlik ile etkili ve verimli ¢evrimigi
materyallerin kullanim1 konusunda bilgilendirmeler yapilmistir.

E-giivenlik ve siber zorbalik konular1 rehberlik faaliyetlerimiz ile belli derslerimizin yillik planlarina
dahil edilmis olup, bu konularda yil i¢inde 6grencilere bilgi aktarimi1 devam etmektedir.

Bilisim Teknolojileri ile ¢gevrimici materyaller 6gretme ve 6grenmenin dnemli bir parcasi olup
miifredat i¢ginde aktif olarak kullanilmaktadir.

Bilisim Cihazlarimizda, Giivenlik Duvari ve Anti viriis programlari kullanilmaktadir.

Kullanict ad1 ve parolalar sahsa ait olup, kimseyle paylasilamaz. Gerekli giivenlik 6nlemleri ilgili
kisiler tarafindan alinmaktadir.
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CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI

Okul saatleri i¢inde 6grencilerimizin kisisel cep telefonu, akilli saat, tablet bilgisayar gibi internete
girmeye, iletisim kurmaya, fotograf/video ¢ekmeye, ses kaydetmeye vb. yarayan teknolojik cihazlar
kullanimi1 yasaktir. Izin alan &grenciler bu cihazlar giris saatinde ndbet¢i dgretmen veya miidiir
yardimcisina teslim ederler, ¢ikis saatinde geri teslim alirlar.

Kisisel cep telefonu, akilli saat gibi iletisim kurmaya, fotograf/video ¢ekmeye vb. yarayan teknolojik
cihazlari teslim etmeyen ve okul igerisinde izinsiz kullanan, video ya da fotograf ¢eken 6grencilere
yasalarin ve Ilkdgretim Kurumlar1 Y&netmeliginin ilgili maddeleri geregi islem yapilmaktadir.

Her tiirlii kisisel cihazlarin sorumlulugu kisinin kendisine aittir. Okulumuz bu tiir cihazlarin
kullanimindan dogacak maddi zararlari, olumsuz saglik problemlerini ve yasal sorumluluklar1 kabul
etmez. (Kayip, ¢alinma ve hasar gibi sorumluluklar kisiye aittir.)

Okulumuz dgrencileri, velilerini aramalar1 gerektigi durumlarda okula ait olan telefonlar1 bir gérevli
gozetiminde kullanabilirler.

Ogrencilerimiz, egitim amacli (web 2 aracglarmim kullanimi vb) kullanacaklari kisisel cihazlari
Ogretmenlerinin gézetiminde okul yonetiminden izin alarak kullanabilirler.

Velilerimiz okul saatleri icerisinde 6grencileriyle goriisme yapmamalar1 gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak gdriisme yapmalari
saglanir.

Ogrencilerimiz kisisel bilgilerini ve cep telefonu numaralarim yalmizca giivenilir kisilerle
paylagsmalari, tanimadiklari, gilivenilir bulmadiklar1 kisilerle cep telefonu numarasit gibi kisisel
bilgilerini paylasmamalar1 gerektigi konusunda bilinglendirilmektedirler.

Ogrenciler sosyal medya ve sohbet programlari gibi dijital ortamlar {izerinden kendilerine gelecek
olan ya da kendilerinin gonderecekleri her tiirlii igerik ve mesajlasmanin hukuki sorumlulugunu
tasimaktadirlar. Uygunsuz olabilecek her tiirlii icerik ve mesajlagsma ivedilikle okul yonetimi ile
paylagilir. Boyle bir duruma mahal vermemek icin gereken 6nlemler alinir.

Calisanlar (68retmen, yonetici, diger personel vb) kisisel cep telefonlarini ders saatlerinde sessize
alarak ya da kapatarak gorevlerine devam etmelidir.

Calisanlar (6gretmen, yonetici, diger personel vb) okul politikasina aykiri davraniglarda bulunursa
disiplin iglemleri baglatilir.

Kurum ¢alisanlar1 sosyal medya ve sohbet programlar1 gibi dijital ortamlar {izerinden kendilerine
gelecek olan ya da kendilerinin gonderecekleri her tiirlii icerik ve mesajlasmanin hukuki
sorumlulugunu tagimaktadirlar. Uygunsuz olabilecek her tiirlii igcerik ve mesajlasma ivedilikle okul
yonetimi ile paylasilir. Bdyle bir duruma mahal vermemek icin gereken 6nlemler alinir.
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DiGER KURALLAR

Kullanicilar sahsi hesaplarinda, kurumumuz biinyesinde personellerimiz veya ogrencilerimiz
tarafindan hazirlanan ¢alismalari, izin alamadan ve kaynak gostermeden kullanamazlar.

Okul idaresi tarafindan gorevlendirilenler harig, hi¢ kimse okul bahgesi ve bina i¢inde fotograf ve
video ¢ekimi yapamaz, ses kaydi alamaz. Bu yasak bir 6grencinin diger bir 6grencinin fotograf ve
videosunu ¢ekmesi veya ses kaydini almas1 durumunda da gecerlidir.

E-giivenlik politikas1 tiim paydaslarimizla resmi olarak paylasilmaktadir.

Aile i¢inde kullanilan bilgisayarlarin kullaniciya gore farkli profiller olusturmaya miisait olmasi ve
giivenli internet hizmetinin de bu profillere gore farkli paketler ile sunulabilmesi gereklidir.

Evde ve okulda ebeveynler e-giivenlik konusundaki isbirlik¢i yaklasarak, sorumluluklarini yerine
getirmekle yiikiimliidiirler.

E-GUVENLIK MUFREDATIMIZ HAKKINDA

Ders miifredatlar1 e-glivenlik, sosyal medya kullanimi, internet kullanimi ve bilingli teknoloji
kullanimu ile ilgili stirekli giincellenmektedir.

Ogrencilerimizin  ihtiyaglar1  dogrultusunda rehberlik &gretmenleri tarafindan  egitimler
uygulamaktadir.

Giivenli internet giinii i¢in subat ayinin ilk haftasinda 6grencilere ve velilere bilgilendirme ¢aligmasi
yapilmaktadir. Bu bilgilendirme okula davet edilen emniyet miidiirliigi siber sular miicadele
birimince yiiritiliir. Okul koridorlart ve smiflarda pano ¢aligmalarimiz ve sosyal medya
paylasimlarimiz olur.

Ogrencilerle ve velilerle bilingli ve giivenli internet kullanimimna dair bilgi, beceri ve tutumlarin
gelistirilmesi i¢in seminerler diizenlenmektedir.

Okulumuzun tiim {iyeleri ¢evrimigi riskler konusunda bilgilendirilmektedir. Egitimler yapilip
igerikler agiklanmaktadir.

Okulumuzda yasadist igerik, gilivenlik ihlali, siber zorbalik, cinsel igerikli mesajlasma, ¢ocuk
istismari, kisisel bilgi giivenligi gibi konularda bilgilendirme ¢aligmalar1 yapilmaktadir.

Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanimi ile ilgili tiim sikayetler
okul idaresine bildirilecektir.

Okulumuzun tiim iyeleri gizlilik ve gilivenlik endiselerini ortadan kaldirmak ic¢in resmi okul
kurallarina uygun sekilde davranmalar1 hususunda bilgilendirilir.
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Sorunlarin ¢oziimiinde ¢alisanlar (6gretmen, idareci, personel vb), veliler ve 6grenciler, okul ile
hareket etmelidir.

Ogrencilerin aktif olarak katilacag: sosyal projeler diizenlenmektedir.

Ebeveynleri denetim yollar1 ve teknolojik imkanlar ile ilgili bilinglendirmek ve gerekli uygulamalari
gelistirmek ve yayginlastirmak i¢in uzmanlardan yardim alinmaktadir.

Tiim personelimize, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet kullanimi konusunda
giincel ve uygun personel egitimi almaktadir.

SORUMLULUKLAR

E-glivenlik politikalarinin geligmesine katkida bulunmak.

Olumlu 6grenme asamasinda mesleki gelisim i¢in sorumluluk almak.

Okulu ve igerisindekileri korumak i¢in e-giivenlik konusunda sorumluluk almak.
Teknolojiyi glivenli ve sorumlu kullanmak.

Zarar goriilmesi durumunda tehlikeyi gozlemleyip ilgili birimlere iletmek.
Yasanan olumsuzluklarda gerekli islemleri yapmak.

Elektromanyetik kirlilige ve internet giivenligine 6nem vermek.

Celalettin AKDOGAN

Okul Midiirii
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